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1 ОбщItе cBcllсll]lrl

В настоящем Техническом задании описаны требования к Системе уtIравJlеI{ия
информациейи событиями безопасности SIEM (далее - Система, ИС), лостаточные для описания
требований Заказчика к составу ПО, с целью объявления тендера иlили конкурса на
приобретение ПО и услуг для реализации проекта в целом на условиях (под ключ).

Характеристика объекта информатизации представлена в Прилох<ении J\Гч l .

1. l Наимеtlсltзillll,iс ltLlII().IIняемых работ и оказываемых услуг

Ilолное ItAIl\,lcll()l}alIl{c lIроек,га: Система управления информацией и собы,гиями
безопасности SIEM (далее tIо тексту - Система).

Работы проводятся на инфраструктуре и площадке Заказчика.
В рамках данного Технического задания Исполнитель должен предоставить коммерческое

предложение на поставку ПО, установку, внедроние и зtlпуск в эксплуатацию программного
комплекса SIEM.

2 ОсноваIIIIе для реализации проекта

Запланированный на 2026r. план р€lзвития ,Щепартамента безопасности и режима
(утвержденный Бизнес план и Бюджет ООО (UMS> на 2026 год).

3 ПеречеlIь работ, услуг и их объемы (количество), требуемые от ИсполIIIлтеля

Внедрение Сис'l'емы SIEM должно проводиться совместно с ответственными лицами
Заказчика, без нарушения работоспособности существующей ИТ-инфраструктуры Заказчика, с
ПРеДВаРиТеЛЬным поверхностным обследованием имеющихся Веб-ресурсов и Веб-приложений.
ВСе работы, требующие остановку каких-либо корпоративных систем должны быть
предварительно согласованы с Заказчиком.

В рамках проекта Исполнителем должны быть выполнены следующие этапы работ:
- подготовительныйэтап;
- пуско-[IаJlil/{очlIые и интеграционныеработы;
- обучеlIиеlIерсона'ltаЗакtвчика.



3.1 Подготовительный этап

Вклlочает в себя взttимодействие с ответственным за Проект персонаJIом Заказчика и

совместное обследоваttис И'|' llrrфрас,груктуры Заказчика. На данном этаIIе сотрудники должI,Iы
определить:

- наиболее вa>кные детали топологии сети Заказчика;
- зоны ответственности Заказчика и ИсполнитеJuI в ходе развёртывания Системы;
- количество ИТ ресурсов, которые булет мониторить и защищатъ Система.

З,2 Пуско-наладочные и интеграционные работы

Во взаимодейстtзиtt с (),1,1]с,гс,гвеtлным за Проект персоналом Заказчика пуско-наладочные

рабо,гы вклIочаtот ll ссбя:

- инстаJIляцию и конфиr,урацию программной части Системы;
- интеграцию в сетевую инфраструктуру Заказчика;
- активацию модулей необход.tмых дJuI работы Системы;
- активациюнеобходимьIхлицензий.
В случае обнаружения сбоев в работе Системы по причине ошибок, не связанных с

объектами ИТ инфраструI<туры Заказчика, Исполнитель обязуется внести коррективы в

функционал продукта ло поjlll1-1сtllIия акта о выполненных работах.

З.З Порядок контроJIя и приемка Системы

Приемка Системы должна производится rryтем проведения приемочных испытаний.
Приемочные испытания осуществляются предстЕlвитеJuIми Заказчика и Исполнителя.

I_{ель приемочных испытаний состоит в подтверждении работоспособности компонентов
Системы и соответствие их требованиям ТЗ.

Виды, состав, объем и N4етоды испытаний должны определяться программой приемочных
испытаниЙ, Программа llриемочных испытаниЙ разрабатывается Исполнителем и
согласовывается Закавчиком tle позднее, чем за 1 день перед началом испытаний.

Результаты приемочных испытаний должны оформляться протоколом, который
подписывается членаN,{и приемочной комиссии. По факту успешного проведения приемочных
испытаний подписывается Акт завершения приемочньIх испытаний.

При обнаружении во время приемочных испытаний недостатков, дефектов или иных
отклонениЙ от требованиЙ ТЗ, соответствующие факты должны фиксироваться в протоколе, в

котором в том числе указывается:
- переченL[Iедостатrсов (лефектов);

- сl,епень l].]1ияния отмеченных недостатков на работоспособность системы;
- требуемые сроки устранения недостатков (дефектов).
В течение пяти рабочих дней с момента устранеЕия недостатков, дефектов или иных

ОТКЛОНеНИЙ От требованиЙ к системе, приемочнzuI комиссия должна провести повторные
ПРИёМОЧНЫе исtIытания соответствующего компонента и принять Системы в постоянную
эксплуатацию.

З.4 ОбучеrrиешерсоIIала.

Обучение согласно п.9 данного ТЗ.

4 Место выполIlения работ и оказания услуг
Исполнитель должен обеспечить поставку, инст€lJIJuIцию и настройку ПО, по следующему

аДресУ: Республика Узбекистан, г. Ташкент, 100000, проспект Амира Темура, 24, I]ентральный
офис ООО (UMS).



Сроки поставки Системы булут определены в.Щоговоре между Заказчиком и Исполнителем,
но не более 90 календарных днеЙ, со дня подписания договорных отношений Заказчика с
исполнителем.

5 Техlll|(lескIlе,I,ребоваllrrrrкСистеме

It Системе прелъrIl]JlяIо,гся следующие основные технические требования.

5.1 Общие требования

5.1.1 Предлагаемiш система должна относиться к кJIассу SIEM (Security Information and
Event Management) и обеспечивать центрirлизованный сбор, хранение, обработку.
индексирование. поиOк, корреляцию и анаJIиз событий информашионной
безоtlасlt<lс,t,lл t.l ИТ-игrфраструктуры.

5.|.2 Сис,гсп,ttt ,I(oJl)l(lti,l tlре.]{ос,l,а]]лять единый интерфейс и единое хранилище данных для
задаIt Jlоггирования, мониторинга безопасности, расследования инцидентов,
отчетности, визуализации и администрированиrI.

5.1.3 Система должна хранить события в исходном либо максимально близком к
исходному виду, без обязательноЙ предварительноЙ нормализации, агрегации или

редукции данньIх до фиксированной схемы.

5.1.4 Сис,гема /(oJI)t(lIa подr{ерживать схему хранения и поиска без rкес,гко задtанной

реляIlllоIlltой мсlllе.ltи данных и позволять работать с разноро/{ными машиllllыми
данtIыми из.llIобых источников, представленных в человекочитаемом формате.

5.1.5 Решение долх(но иметь подтвержденную практику промышленного применения у
крупных корпоративных закiвчиков и рд}витую экосистему документации.
профессион€lльньtх сервисов, обуrения, поддержки и партнеров.

5.1.6 Лицензирование решения должно быть прозрачным и позволять масштабироtsание
по обт,ему обрабатываемых/индексируемых данных иlили функционаrьным
Mo/tyJlrlм без необходимости полной замены архитектуры.

5.2 Архитектура и масштабируемость

5,2.1 Решение должно быть программным и не должно требовать обязательного
использования специaлизированньD( физических устройств производ.Iтеля.

5.2.2 Система должна поддерживать развертывание в физической инфраструктуре,
виртуальноЙ среде, частном/публичном облаке либо в гибридrой модели.

5.2.З Систепла должна поддерживать распределенную архитектуру для центральной
плоttlil.](ки и у/IаJIеIIIIых площадок, включая сбор, буферизацию, передачу kI

централизованную обработку данных.

5.2.4 Архитек'l'ура должIIа поддерживать горизонтiIльное масштабироваIIие
коМПонентов сбора, индексирования/хранения и поиска без полноЙ переустановки
системы.

5.2.5 Система должна обеспечивать распределенный поиск по нескольким узлам
Хранения/индексации и поддерживать пар€rллельную обработку поисковых
запросов.

5,2.6 Систеп,tаt I(оJIжIIа поддер}Iшвать размещение разных типов данных в отдельных
ЛОГИЧеСКИХ ХРанилищах/индексах для оптимизации производительности поиска.
разграничения доступа и управления сроками хранения.

5.2.7 Система должна поддерживать обработку крупньпс объемов машинных данных и



иметь документirльно подтвержденную
десятков ТБ данных в сутки при
инфраструктуры.

возможность масштабирования до
соответствующем проектировании

5.3 Требования к сбору, приему и интеграции данных

5.з,1 Сис,гепла .цол)кIIа обеспечивать сбор данньгх по протоколапл Syslog, TCP/IJDP.
запI,иl]IеIIItI)IN,I к.lIIАJIапл TLS/SSL, через агентское По, API/REST, WMI. SNMP
events. и,з файлов журнаJIов, JSON, XML, CSV, баз данных, скриптовых и
Mo/lyJlb}Iыx ис,l,оLIников.

5.З.2 Агентское ПО должно поддерживать шифрование передачи данных, кэширование
при недоступности центрzrльньD( компонентов, балансировку нагрузки между
принимающими узлами и передачу данньIх по надежному транспортrIому
протоколу.

5.3.з Сисl,сплit llo.jl)l(llit tIо.tt1,1ерживать как агентские, так и безагентные методы сбора
дан}lL|х, вклIоIIая пряплой доступ к логам по сети, прием от суtrIествующих Syslog-
серверов и интеграцию через API.

5.3.4 Система долх<на поддерживать индексирование многострочных и сложных
событий без потери структуры события и исходной временной метки.

5.3.5 Система не должна требовать обязательного создания фиксированной схемы
таблиц до начirла приема и анализа событий.

5.З.6 Сисr,спtzt /Iо.]IжIIа обеспечивать прием, индексирование и хранение исх()дных.
лtепttl21лtфиllироl]ztlлных машинньIх данных из любых источников без обязательноl,о
предварительного приведения к фиксированной реляционной схеме данных.

5.З,7 Система Должна корректно обрабатывать временные метки из рrвных часовых
поясов и сохранять оригинальное время события наряду со временем поступления
в систему.

5.3.8 Система не должна зависеть искJIючительно от готовых коннекторов
ПРОИЗвОдителя: должна быть возможность подключать новые источники и
адаптироваться к изменениlо форматов логов без изменения исходного кода
продукта.

5.З.9 Щолясна поддерживаться автоматическчш проверка доступности источников,
КОНТРОЛЬ ПОлнОТы постУпающих событиЙ и оповещение при прекращении
поступления данных от критичньIх исто!шиков.

5.3.10 Система Должна поддерживать интеграцию с Active Directory/LDAP, системами
аутеttтификации, межсетевыми экранами, IDSлРS, WАF, vPN.
ЕDIVХDR/антиIзирусами, DLP, сканерами уязвимостей, tIочтовыми и веб-
IшIII()заN,Il,i. DNS/DHCP, сетевыми устройствами, NetFloйIPFIX, операционными
сис,l,ема\tи, бttзаlми даIlньtх, системами виртуализации, облачными сервисами,
бизнес-приложениями, Service Desk/ITSM, CMDB и пользовательскими
приложениями.

5,4 Требования к хранению, индексированию и жизненЕому циклу данных
5.4.1 Система лолжпа индексировать исходные, немодифицированные машин}Iые

данныс lt обссllечивать последующий поиск, расследование и отчетность tlo э.гим
данItl)Iм.

5.4.2 Система должIIа поддерживать автоматическое сжатие индексированных данных



5.4.з

5.4.4

5.4.5

5.4.6

5.4.7

дJlrI () l I,1,14 м 14 за I ll4 l4 и cl Iользования дискового пространства.

!,o.;t>ltlt;t бы,t,ь tlСlcctteLIeHa возможность хранения оперативных. теплых и архивных
дан[Iых с гибкоЙ настроЙкоЙ сроков храЕения по типам источников, индексам,
критичности и требованиям комплаенса.

Система должна поддерживать детilлизированIIое управление данными по мере их

устаревания: перенос на более дешевое/внешнее хранилище, архивирование иlили

удаление согласно политикаN,I Заказчика.

Сис,l,еl,tа .]l.oJI)I(Ita llo/lj(epx(иBaTb репликацию данных/индексов для обесItеlIе[IиrI

лос,гуl ll lос,г}t. tIеrIостLIости, устойчивости к сбоям и IIовыпIения
произ води,tельности поиска.

.Щолжна быть обеспечена возможность масштабирования хранилища без остановки
всей системы.

,Щолжна быть обеспечена защита журнztлов и аудиторских данных от
несанкционированного изменения и удаления, включая механизмы проверки
целос,l,ноо,ги.

5.5 Требования к нормализации, обогащению и контексту

5.5.1 Система должна поддерживать нормzrлизацию событий к унифицированной
модели данных для типовых сценариев безопасности, при этом исходные сырые
данные должны оставаться доступными для поиска и расследования.

5.5.2 Измеtтение логики извлечения полей, справочников, правил нормализации или
обоt,аItlеrtиrl не должно требовать обязательной повторной загрузки раIIее
coxpaltct{ II ых собы,гt.rй.

5.5.3 Сисr,спtа ](oJIiI(Ila поддерживать категоризацию событий и обогащение событий
дополни,геJILIILlN{и данными (контекст, справочники, списки активов, информаuия
о пользователях, данные AD/IDM, внешние и внутренние виды угроз и иные
справочные источники).

5.5.4 .Щолжна поддерживаться интеграция с корпоративными директориями для
получения атрибутов пользователеЙ: логин, ФИО, подрЕвделение, должность.
рукоl]одитель, телефон, местоположение, признак привилегированности, даты
начаtа/окt)IlчаIIия работы и иные атрибуты.

5.5.5 Щолiкtlа IIоJ{дер}Iшваться корреляция нескольких учетных записей/логинов с одним
сотрудником или субъектом.

5.5.6 ,Щолжна поддерживаться интеграция с база:rци активов (CMDB) для получения
информации об устройствах: hostname, IP, МАС, местоположение, владелец,
кРитичность, наJIичие чувствительньD( данных, соответствие регуляторным
r,ребtltзаllиям.

-5.5.7 (]ис t,cпrlt ,,t().l7lilia lIозl]олять применять новые справочники и контекстные даIIные к

ранес llроиll/{сксированным событиям для поиска и отчетности за прошJIые
периоды.

5.6 Требования к поиску, €lнЕulитике и корреJuIции

5.б,l Система должна поддерживать интерактивньй полнотекстовый поиск по любому
IIOJIIo иIl/rlcкcI,Ip()BaIlHLIx данньгх с испольЗованиеМ ключевых слов, I]реN{е[ILIых



5.6.2

5.6.3

5,6.4

5.6.5

5.6.6

5.6.1

5.6.8

5.6.9

интервалов, логических операторов, регулярных выражений и подстановочных
символов.

Систсмzr i(oJtil(lIzI Ilод/церживать как поиски в реальном времени, так и
зaпJlitlI}lpOl]altIll)Ie 11оиски, а также параллельное выполнение нескоJlьких
tIоисItовых запросов.

Система должна позволять выполнять поиск, расследование, корреляцию и
построение отчетности непосредственно по исходным индексированным
событиям, без необходимости предварительной нормализации или загрузки
данных в отдельную SQL-базу данных.

Сисr,сма доJIжна полерживать подход, при котором исходные события
сохрttttяlо,l,ся l] полtIом виде. а извлечение полей, нормilлизация, обогаUiенис }I

инl,ерпре,Iация данных могут выполняться как на этапе приема, так и на этагIе

поиска и аI{агIиза ранее сохраненных данньIх.

Система должна позволять сохранять, редактировать, повторно использоI]ать и

передавать поисковые запросы другим пользователям с учетом ролевой модели

доступа.

Система долхtна поддерживать статистический анализ: подсчет, уникальные
значеIIия, сумма, минимум, максимум, среднее, медиана, мода, стандартное
отклонение, дисперсия, перцентили, первое/последнее появление значения.

Систепла /{оJIжна поддерживать вьuIвление редких и аномальных значений.
построение базовых профилей поведения и выявление отклонений, вклIочая
сценарии неизвестных угроз и АРТ без жесткой зависимости от сигнатур.

Система должна поддерживать корреJuIцию событий по временным, логическим,
поведенческим и статистическим правилzlм, включм многошаговые сценарии атак.

Систепла до,цжна поддерживать использование моделей kill chain, MITRE АТТ&СК
иJrрl illIa_,toI,l,t(IIIыx фрел"тмворков для классификачии и описания с[Iенариеl]
I]ыявлеI]иrl.

5.6.10 Система должIIа позволять создавать собственные правила корреляции, изменять
существующие правила и тестировать их до ввода в промышленную эксплуатацию.

5.6, 1 1 Система должна предоставлять преднастроенный SIEM-KoHTеHT: корреляционные
правила, дашборлы, отчеты, модели данньIх, сценарии расследования и шаблоны
мониторинга безопасности с возможностью адаптации под инфраструктуру
заказчиlсtt.

5,7 Требования к моIIи,горингу, оповещениям и расследованию инцидентов

5.7.1 Система должна поддерживать мониторинг в режиме, близком к pea],IbнoMy

времени, и формирование оповещений по результатам поисков, корреляционных
правил и анuIитических сценариев.

5,7 .2 Оповеttlеttия .цолжны поддерживать настройку приорите,гов. IIолавлеIIие

Ilов,горIiLiх срабаrt,ыllаtttий. ограничение частоты срабатывания и маршру,lизациIо
oTBel,c,l,Betitll)i,\I l pylIIIaM,

5.7.З Система должна поддерживать отправку уведомлений по электронной почте, через
интеграции с внешними системами, Webhook/APl, запуск пользовательских
скриптов либо иные механизмы автоматизации.



5,7,4 Система должна предоставлять рабочие процессы расследования инцидентов:
карточка./объект инцидента, привязка исходных событий и контекста, история

расследования, статусы, комментарии, нzLзначение oTBeTcTBeHHbIx и возможность
документирования результатов.

5.7.5 Систеп,tа должна обеспечивать переход от сводного
собы,гияlдашборла/корреляционного срабатывания к исходным событиям для
детаJIьного расследования.

5.8 Требования к визуализации и отчетности

5.8.1 Система дол}кна поддерживать построение интерактивньIх дашбордов и отчетов,
включ!ш таблицы, временные диаграммы, линеЙные, столбчатые, площадные,
круговые и точечные графики, индикаторы состояния и географические
визуализации по IP/Geo-IP.

5.8,2 Визуаt.llизации должIIы поддерживать обновление в реальном времени, drill-down
от агрегированных показателей к исходным событиям и выделение
аномаtтtий/выбросов.

5.8.3 Система должна позволять создавать отчеты и дашборды как техническим, так и
нетехническим пользователям, включ€lя визуальное редактирование панелей и
настройку заголовков, легенд, осей и фильтров.

5.8.4 Система долх(на поддерживать формирование отчетов по расписанию и
экспорт/рассылку отчетов в распространенные форматы, включаrI PDF, CSV,
XLS/XLSX и иные форплаты, доступные в продукте.

5.8.5 Система должна поддерживать отчеты и панели мониторинга для задач
соответствия требованиям ИБ и регуляторики, включая ISO 27002, NIST, PCI DSS
и анarлогичные стандарты.

5.9 Требования к безопасности, доступуи аудиту

5.9.1 Сис,t,емtt .r(oJIжIta поддер}кивать гибкую ролевую модель дос,tупа (RBAC) дlrя
lloJll,зol]a,lc,lci.i ll API с I]озможностью ограничения доступа к источникам данных,
,гипаN{ ]tаlItlых. временным диапазонам, отчетам, дашбордам, поискам и
администрати BIiLIM фуr*ц""*.

5.9.2 Система должна поддерживать интеграцию с дсtiче Dirесtоry/LDдР и
корпоративными система]чIи единого входа (SSO).

5.9.З Перелача данньгх между компонентЕlми должна осуществляться по защищенным
каналам с [Iспользованием современньж криптографических протоколов.

5.9.4 Система ,r(o],IiI(IIzl вести гtолный аудит действий пользователей и администраторов:
входы. lIoltcI(ol]ыe запросы, просмотр отчетов, изменения конфигураuии.
управJIение пользователями, создание/изменение правил и иные значимые
действия.

5.9.5 Аулиторские события должны содержать дату и время, пользователя/субъект,
источник, выполненное действие и результат выполнения.

5.9.6 Сlлс,гепла лоJIжIIа IIоддер}кивать механизмы подтверждения целостности
иtu(сксироl]ltlIlII)tх событий, включая хеширование иlили цифровую подпись
событилi ';lrrбо t|1,1,1tKtlиo}IaJIbHo эквив{uIентный механизм контроля подлинности.

5.9.7 Система должна обеспечивать мониторинг собственной конфигурации,



дос,гуilllос,l,и компонентов и состояния системных сервисов с возможностыо
оповеIцеIIия о сбоях.

5.10 Открытость архитектуры и интеграция со сторонними системами

5.10.1 Система должна предоставлять открытые интерфейсы API для доступа к
индексированным данным, выполнения поисковьIх запросов, управления
объск,гами конфигураIdии и интеграции с внешними системами.

5.10.2 Желательна подлер}кка SDK или библиотек для распространенных языков
программироваIlия, вклIочаJI Python, Java, JavaScript, С# или аналогичные.

5.10.3 Все конфигурации системы должны быть доступны для управления через веб-
интерфейс, CLI иlили конфигурационные файлы.

5.10.4 Система должна поддерживать интеграцию с внешними системами визуализации,
BI, ITSM/SOAR, CMDB, threat intelligence, системами мониторинга и иными
корпоратиI]ными платформами Заказчика.

5.10.5 Систсма .]цоJl)lilIаl и\.,Iе,гL возможность пересылать сырые, гtреобразованные или
oбot,auI(ettttt,lc ссlбыtиrl ito внеIпние системы по Syslog TCP/UDP, rаw ТСР, через

файл, API и:rи а[IаJtогичный механизм.

5.10.6 Система должна поддерживать использование публичныхиlилм предоставляемых
производителем приложений/пакетов интеграции для популярных rтродуктов и
сценариев безопасности.

5.11 ТребоваrIия к отI(а:]оустойчивости и режимам функционирования
5.1 1.1 Система J{олжIlа поддер}Itивать резервирование клIочеtsых компонентоI],

кластеризациIо, реllликацию критичных данных и отсутствие единой точки отказа
при целевой архитектуре N+1.

5.||.2 Система должна обеспечивать автоматическое восстановление либо
документированную процедуру восстановления при сбоях компонентов.

5.11.З Основtlой ре)tим функционирования Системы - непрерывная круглосутоцIая
рабо'га I] itl]1,o]\,lit,I,LlзI4pOBaHHoM режиме под управлением администратора.

5.11.4 Систеrtа ,i(oJl)t(lla IIоддерживать штатный, сервисный и автономный режимы,
включая возможность локальной буферизации данных при временной
недоступности центрitльньD( компонентов.

5.12 Требования к производительности и rrропускной способности

Поставляемое решение должно отвечать следующим требованиям:

лъ I Itlказir,гель

Средttяя произ]]одитеJIьность по приему событий (EPS)

Требуемое злIачение

1

не менее 80 000 EPS либо
эквивалентный объем данных,
рассчитанный по среднему
размеру события

2 Пиковая по приему событий не менее 150 000 EPS

J Возможносf L кратковременного Ьurst-нагрузки

250 000 EPS без потери
бытий при KoppeKT}Io

архитект,уре и



лъ показатель Треб,

4. Суточный trбт,епl индексируемых данных

5
Объем хранения (горячих) данных (оперативный
доступ)

l

lHe менее 180 cvToK
I

Объем хранения <<тёплых>> данных |".,.r.. l2 месяцев
7 Общий срок хранения архивных данных |не менее 3 лет

8
Максима_гtьная задсржка обработки события до
оповещеIIия

|не более З секунд для
Inp"r" u" r,x корреляtlиоI l н ых
l..
|сценариев 

при штатнои

|нагрузке

9 Потери событий при штатной нагрузке |ОИ 
пп, корректной настройке

|источников 
и каналов

lпередачи
10. Количество одновременно подключенных источников |не меrrее 2 000

11

|2,

По: vtеря<ttа рас l I рс,] tе';tё t t t tых коJIлекторов/агентов
менее 10 улалённых
щадок

Количес,гво o/(IIol]pcN,Ic]IHo работающих пользователей
SoC менее 20

13,
Время выполнения поискового запроса по данныпл за 90
суток

более l20 секунддля
,ласованных типовых

запросов
1,4 Время выполнения агрегационного отчета за б месяц." |". более l0 минуi

15 асштабиро I]aIt и е l l роIiзl]о.] (и,l,ельности онт&цьное, без tto.1tttoй

системы

озмоlltнос,I,ь yt]eJllj Lterrrrrr EPS имум в З раза без смены
подхода

l6.

|7
Поллержка раздельного хранения (hot/warm/archive
tiers) |об".ur"п"ru

18 Отказоустойчивость |отсутствие единой точки
|orn*u 1^Ц+1)

5. 1 3 ТРебоваrt l.rя It .)(()t l()jlll tI,1,еJIыIым сценариям использования

5.13.1 Систеп.lа доJIжI{а llозволять использовать один раз собранные и индексированные
данные в различных сценариях: мониторинг ИБ, комплаенс, расследование
инцидентов, вьuIвление мошенничеств4 IТ-операции, мониторинг приложений,

цифровая анЕIлитика и бизнес-анzIлитика.

5,1З.2 Система должна поддерживать расширение функциональности за счет

допоJIнитеJIьнLIх модулей, приложений или интеграций без необходимости
миграttии ;,talIlIы.\ IItl отдельнуlо платформу.

5.1З.З Систепла должна обеспечивать возможность последующего развития в сторону
автоN{атизации реагирования, интеграции с SOAR/ITSM и расширенной
аналитики поведения пользователей и сущностей.

б Требования к Исполнителю

К ИсполнитеJlIо пред,LяRляIотся следующие требования

6.

менее 100 ГБ/сутки с

дальнеишего
оез смены



б.1 В рамках закупочной процедуры Исполнитель должен предоставить информацию:

о [€т&льную спецификацию поставляемого ПО;
. срокам поставки и инсталляции По;
. ycJloI]l-{rl tl с,гоиN,Iосl,и IIосJlегарантийной сервисной технической полдержки;
о \/C-,l()li}l}l 1.1 с l()ll\l()c l и JI}JltсlIзий (гrодписки) на программное обеспечение;
. особеItнос,l,яN1 lIpcjl]lal-aeN{Oгo техItического решения.

6.2 Общие требования к Исполнителю

Исполнитель должен удовлетворять следующим требованиям:
- подтвержденныЙ опыт работы по предоставлению обозначенньж услуг (поставка ПО)

не менее, чем 3 года;

- яl]лятьсrl aI] горизоl]itIIныI\{ партнёром, а также иметь документаJIьное подтверждение
tla pacпpocTpalIcllI,Ic l(()tIetlll1,1N,I llользователям IIрав на использование и вItеJ{рение

реа!тизуемого/внелряемого l Iроl,раммного обеспечения;

- не являться неплаIе>ltес:пособным или банкротом, находится в процессе ликвидации,
не должен быть на-пожен арест, экономическzuI деятельность Исполнителя не должна быть
приостановлена;

- Исполнитель обязуется предоставить гарантийное письмо о намерении прохождения
экспертизы, либо сертиdlикаltии ПО на соответствие требования обеспечения информаrIионной
t,l кIлбербезоliасIl()с,l,и. rз l'Yl l KI (crl rp кибербезопасности).

Исirоlttttl гc.ltt, обязаtt сtlб:ttолать требования, предъявляемые дейс,lвуtощим
законодательством l)есttублttttlл Узбскис,ган к работе с документами и сведениями, содержащими
конфиденчиiшьную информаuию и не рiвглашать конфиденциальную информацию, ставшук)
ему известной в процессе окiвания услуг.

6.З Исполнитель должен вкJIючить в состав предложения следующие документы,
подтверждаIощие его соответствие вышеуказанным требованиям :

- копиIо zlвторli:]ированIlого письма о наличии партнерского статуса с компанией
lIроизводителеNl:

- копии миIIиN,{уNI 2-х сертификатоI] ин}кенеров от компании производителя
- перечеlIь реаJ,IизованI{ых ИТ-проектов за последние 3 года.

6.4 Требования к производителю

Компания-Вендор долпtна существовать на рынке не менее 5 лет, и иметь авторизованньIх
партнеров на рынке Узбекистана.

7 ТребовiltIIlrI к бе,зоlrасll0с,ги выполнения работ и оказания услуf
Так KitK IIри рсаl.]lизации lipoeKтa булут использоваться только программные решения, то

сIIециальных требований по безопасности не предъявляется.

8 Требования по передаче технических и иныхдокументов по результатам
выполненных работ и оказанных услуг

После завершения внедрения и ввода Системы в промышленную эксплуатацию
Исполнитель обязаtт подготови,гь рабочую (исполнительную) документацию, отражаIошlук)
(lак,гически реrIJII,IзоI]анное со0,IоrIIIие Системы.

Щокумеltтациrl предостаI]ляется :

. ь 2 (лвух1 экземплярах на бумажном носителе;
о в эл€ктронном виле (форматы: DOCX и PDF).

Обязательный состав документации:



. общее описаtIие Системы,

. архитектурные и сетевые схемы;

. перечень и конфигурация аппаратньtх и программньIх компонентов;

. описание интеграций с инфраструкryрой Заказчика;

. сетевая адресация (IP, порты, протоколы);

. краТкая ЭксПJIvаТаlII,Iонная ДокУМенТация;

. огIисаIIис рсаJtи,]()l]аIII{ых пrер информационной безопасности.

f{oKyMeHT'a].l1,1rl .llo.jl)liIIa б1,I,t,L €tlt,гlzд161rой, полной и соответствовать фактической
реализации Системы, tl такжс lr(ос,Iаточной для её эксплуатации без привлечения Исполнителя

9 Требования к обучению персонала Заказчика

В рамках данного ТЗ, Исполнитель обеспечивает следующие прогрaммы обучения;
а) сертифицированное обучение двух специЕlлистов ИБ Заказчика по

админltс,грироваIIиIо .l \atl l llo1,() l(OМl l.]l скса.
Количество сJlуruа,гс.;lсй: 2 LIeJIoBeKa.

Формат: оч}Iое / оrtлайtt. с практическими занятиями.
Язык обучения: русский / английский.
Материалы : презентации, инструкции, лабораторные работы.
По итогам обучения Исполнитель предоставляет:

- учебные матери.rлы;
- записи зzulяlтий:

- под,гвср)l(.rtсll 1.1 с l l рохо)l(,](еIrия обучения (сертификаты).
Ь) обученлtс ll().,ll,,]0liiгl c;lcl.i систеп,lы.

Количество сJIуI]Iате;Iей: до l0 человек.

Формат: демонстрационный * практический.

Щель обуlения: освоение функционilльньIх возможностей системы,
Факт прохождения обучения должен быть подтвержден соответствующим сертификатом
Программу и время обучения предварительно согласовать с Заказчиком.

10 ГapallтlliillLIe ()бrtljа,l,еJIt,с,гва

Исполните.ltь /,loJl)Iteн гарантировать, что качество выполненной работы буле,r,

соответствовать техническому заданию и,гребованиям укванЕыми Заказчиком, при условии
соблюдения правил эксплуатации программного (программно-аппаратного) обеспечения.

установленных производителем в документации и отсутствия несанкционированного
вмешательства в работу инстаJIлированного программного обеспечения.

Срок гарантии IIa вLIполненные работы по внедрению Системы, должен составлять 12

(лвеrlадttать) пrесlltцсli Lt исчI{сJlяетсrI со дня подписания Сторонами акта сдачи - приемки работ.
Срок trо.l1писки (Sulэsсriрtiоп) на лицензии должен составлять 12 (двенадцать) месяцев.
Период опытной эксплуатации должен составлять 1 (олин) месяц и исчисляться со дня

подписания Сторонами акта сдачи - приемки работ.

11 Условия сервисной поддержки и техническое сопровождение

Срок сервисной поддержки производителя - 12 (двенадцать) месяцев, с момента
вI]едреIIIля ПО. СервлIсIIая поддержка на программные компоненты должна оказываться как

IIроизволрIтеJIеNI.,t,aK и ИспсlJ1llителем.

Исполtlитель обязан предоставить информацию об информационных ресурсах компании

производителя ПО, для саN{остоятельного скачивания документации, обновлений, релизов.



Исполнителt ocytIIec1,l}JlrleT привязку идентификационных данных ПО в кабинете
Заказчика, на сайr,е l lрtlизво.,циl,е.lIя.

Работы по техIIиIIсскому соIlровождению ПО должны включать в себя:
а) Обеспечение IIеllрерывного функционирования серверной части Системы WАF:

- настройка параметров Системы для оптимизации использования аппаратньж и

программньж ресурсов;
- настройка параметров Системы для управления политикой безопасности;
- тестирование работы Системы в штатном режиме после проведения обновлетtий.

Ь) 1,1н,гсt,раt11-Iя с cylllcc,l l]\,l()ll(ими системами управления и мониторинга.
с) ltoHcy-llt,,1,1,1Itи1,1 lI() пIitcttt t,абtrрованию Системы.
d) flоступ к tlор,l,шIу ltроизвоltителя ПО (возможность скачивать обновления, доступ к

техническому форуму, доступ к документации).
е) Проведение инструктажа2-х администраторов Системы в случае обновления Системы.

0 Подключение специtlлиста посредством VPN по требованию ООО KUMS> для решения
возникших проблем, консультаций, связанньD( с функционированием Системы.

g) ВосстановлеIlие работоспособности программного комплекса:
- BoccTaнol]JIeIl}le рабоr,оспособности Системы в штатном режиме не позднее, чем через

2 рабочих дня llосле сбоя ttptlt,paMMHыx средств;
- перенастройка, реконфигурирование, обновление иlили полнаjI переустановка

программного комплекса, а также устранение причин, приведших к сбою (при условии сбоя,
вызванного продуктilми компании) ;

- возможность отключения Системы на время сбоя для проведения восстановительных

работ (режим байпас);
- 1]осстаtIовле[Iие ак,гивI,Iости Системы, после аппаратных сбоев, потеря питания, и т.д.;

- операци}{ l]осс,гi1ll()l]jlеIlиri /(анных из резервньтх копий.
- предос,l,itl]JIение отчетов о проделанной работе,

|2 Требованияктехническойподдержке

|2.1 Исполнитель обязан обеспечить техническую поддержку постЕшляемого

программного комплекса в течение 12 месяцев.
|2.2 Поддерх(ка должна оказываться производителем ПО либо авторизованным

с ервисI{ым пар,гlrёрtl r,t l I рои з I]од(I{теля.

|2.з ypoBetrb llод/lержt(и должен предусматривать возможностью эскалации на уровень
производителя (L3).

12.4 Поддержка должна распространяться на:

- программную часть (software).

12.5 Поддержка должна предоставляться в режиме:
- 24х7хЗ65 _ для критичных инцидентов;

- не ниже 8х5 -для некритичньIх (по согласованию с Заказчиком).

12.6 Время рсакции на иIIциденты:

- Критичесttий (Pl): не более 15-З0 минут;

- Высокий (Р2): не более 1 часа;

- Средний (Р3): не более 4 часов;

Низкий (Р4): не более 1 рабочего дня.
12.7 Время восстановления (или обходного решения):

- Р1: не более 4 часов;

- Р2: не более 8 часов;

- Р3: до 2 рабочих лней;



- Р4: по согласованию с Заказчиком.
l2.8 Исполнитель должен предоставлен одиный канал регистрации заJIвок на ТП

- Sеrчiсе Desk (rropтa:r);

- телефоrl горяl.tей Jlинии,
- e-mail.

13 Иные требования к работам, услугам и условиям их оказания

l 3.1 Лицензии/ПО считаются принятым после проведения физической инвентаризации и

работоспособпос,t,и lIроI,ра\{\,{Itого обеспечения в присутствии представителей сторон и

соответствуIоrцеI,о lIо/r(llисi-lllия Ак,га t]риема-передачи согласно заключенного договора. Щругие
уOло]]ия, не указанtIые l] i(аII}tом 

'l'З и его прило}кениях, будут указаны в контракте.
1З,2 Обязательным условием оказания услуг является соблюдение правил действующего

внутреннего распорядка Заказчика, контрольно-пропускЕого режим4 внутренних положений,
инструкциЙ и требоваIмЙ, о которых Заказчик уведомит Исполнителя. Заказчик предоставляет
Исполнителю список и контактные данные персонала, уполномоченного им на контакты с
Исполнителем по решению заявленных проблем, связанных с активацией подписки на ПО.

13.3 /{еталыtая форп,rа IIодаLIи l1редложения представлена в Прилоlкении J\ф2 к данному
тз.

lЗ.4 Требо]]аtti.tе к комlljIекl,ации
Система доля(на иметь полную комплектацию, для полноценного функчионирования

предлагаемого решения в рамках текущего ТЗ. Стоимость ПО должна формироваться исходя из
полной комплектации.

13.5 Требование к интеграции
Интеграция должна учитывать особенности работы инфраструктуры Заказчика.
13.6 Сведения о IIовизt{е

Посr,авзtяемое 1-IO доJI}кI{а быть актуальной последней версии, со всеми необходимыми
лицензиями на пролук,I и его составлrIющими.

13.7 Страхование
Требования не предъявляются, однако Исполнитель несет ответственность сохранности

прогрzlммного (аппаратно-програтuмного) комплекса до момента его официальноЙ передачи
Заказчику.

1З.8 Матрица распределения ответственности при оказании

Техllичесlсое обс,rlуrкIлваtIие испо;rнитель Заказчик
Щосrупrrос,f ь си с,гемы

Обнаружелtие и классификация приоритетности проблемы,
открытие запроса для решения у Правообладателя

А R

Производить настройку ПО Заказчика по запросу А R
Предоставлять статистику решения проблем за отчетный
период

R А

Регис,грировать все запросы на портале Правообладателя R А
Обll овл eltIIII, исп раl}.цсIII,Iя, корректировки пр ограммного обеспечения
Предоставить метол проtlедуры R А
Определить время ycTaнoBltи А R
установить ооеспечения R А

работу установленного обеспечения А R
Сервисы и рекомеIIдации



Предоставить технические требования R R
Внедрение технических требований R А
Предоставить техниLIеские рекомендации R I

R (сlпl анzл. RеsропsiЬlе) непосреdсmвенньtй uсполнumель,,
l1 (опt спtzл. Acccltttllabla) ()l]lGапlспl,веllllое лuцо, коmорое руковоdum рабоmой L.tсполнъtп,tе.,t:L,

С (оm анzл. Сс,lпsulrесl) KollL,),.,lbl11(tttпl (спецuалuсm лuбо эксперm в преd.л,tепllttlй об.,tасmu, к ,tbeit

по.\tоtl|u прuбеzаепl оr,1веlпсmвенное ltчцо do прuняmuя конкреmньш реu,tенuй);
I (оm анzл. Iпfоrmеd) * наблюdаmель, uнформuруеJйое лuцо (лuцо, коmорое наdлеэюum увеdсlл.t,пяпlь
о xode (лuбо резульmаmах) выполненuя заdачu)

|4 Используемые термины и сокращения

}t

1

Термиll /

Сокр:ttцеllllе

SIEM

I)асllltlфровка Определеltие

S сс urilу l rrlbrrr-rarliorr and централизованного сбора, хранения.
и анализа событий ИБ

2 SoC Security Operations Center |Ценrп мониторинга и реагирования на

|инциденты ИБ

J EPS Events Реr second |Колr.rесr"о обрабатываемых событий в

l..*уrду

4 LPS

CB/cla1,

I-ogs Рег Sесоrrсl
,оличество логов, поступаIощих в сист,ему в

Gigabytes реr day объём поступающих данных

Корреляluия событий
нескольких событий в единый

Сченарий выявления
правил выявления определённого,tипа

ы

5

6 согrеlаtiоп

7 Use Case

8 Rule

Irrciderrt

l]vent

Правило корреляции
,огическое условие выявления подозрительной

Инrtиден,г ИБ событие иБL)

10 Событие |Зu6"*.rрованное действие или состояние
I

|системы
11 Log Журнал событий |Заr,rс" о событии в информационной системе

|2 Parsing Парсинг |Преобразование логов в структурированный
|формат

13 Nornralization Нормализация |Приuеден"е событий к единой структуре

14 Errriclrnrent обсlгаIцеttие l(анных
бавление контекстной информации к
бытию

I tlr.l iсаttlг tl Г Соmргоrпisе
компрометачии (IP, hash. домен tt

знаний тактик и техник кибератак

l5 IoC

16
MITRE

Атт&ск

|7 UEBA User and Entity Behavior
Analyics

lАr-"a поведенческих анома,rий пользователей|-
|и оOъектов

18 SoAIt Security Orchestration, и автоматизация реагированияAtrtonration and

xtcndecl Detection and система вьшвления и
19 XDIt

20 EDR Endpoint Detection and
Response |"r.r.ru

вьuIвления угроз на рабочих станциях I



Определение

2| NTA Network Тrаffiс Analysis |Аншиз сетевого трафика
22 NetFlow |Протокол сбора статистики сетевого трафика
2з Syslog |Проrо*оп передачи логов

24 API

AD

lication Рrоgrаmmiпg
lntc1,Iitcc

25 Active Diгесtоrу Слул<е

26 LDAP Lightweiglrt Directory Access
Protocol Inooro*.

27 RBAC Role-BasedAccessControl |Разграничениедоступа роле
28 мFА Multi -Fасtоr Authentication |Многофакторная uуr"rr"ф"-"цr"
29 SLA Service Level Agreement |Со.пu-е"ие об уровгIе обслуrкивания

j0 MTTR

M,I,1,D

Meltrl Tirlrc То
llcsponclillecover время реагирования/восстановJlения

Меап Tirne'l'o Detectзl
JL нА High Availability |Отказоустойчивость
зз DR Disaster Recovery |Ппuп восстановления после сбоя
з4 Hot Storage |Быстрое (оперативное) хранение данных
35 Wаrm Storage |Проrежуточное хран илище
зб Cold Storage ]Ap*"u,, ое хранилище

38 Cltrsteг K.lracTep

з9 Node
40 Daslrboard

лъ
'l'cpirrlIll /

Сок щеIIIIе
РасruIлфровка

oP.It

зеrI

программного взаимодействия
истем

ката,.Iогов Microso11

доступа к службе катzIлогов

на основе

серверов, работаlощих как единая

дельный в

Панель ализации событий и показателей

15 Перечень приложений

Приложение J\Ъl - Характеристика объекта информатизации.
прилохсение Лъ2 - Таблица соответствия техническим требованиям.

ТЗ разработа,r

Начальник отдела информаuионной
безопасtrости ЩИБиР

!ирек,гор !1.1lirlI'

р
подпись

Абдульваат Р.А

олматов Б.А



lIри"lItlжсlIие l

Характеристики объекта информатизации

ООО KUMS> - телекоммуникационнаrI комrrания, оказывающiш услуги мобильной связи
навсей территории Республики Узбекистан с 1 декабря 2014 года.

ООО (UMS> образован на основании постановления Кабинета Министров Республики
Узбекистаlл J\'9208 (о соз.]lаIIии совN{естного предприятия KUniversal Mobile Systenls> lIo
окtlзtitlиIо усJIуг п,ltlбrt,tt,tttlii cl]rl:Jlt) о,г 31 иlо;tя 2014 года, является одним из ljсдущих м(lбlл:lыll,tх
оперrll,оров Респl,б; t l.t lttt У збекl{с,l,ан.

В соответствии с Постаtrовлением Президента Республики Узбекистан ЛЪПП-5187 от l t)

июля 202Iг. учредитеJIем ООО (UMS) является Министерство по развитию информационных
технологий и коммуникаций Республики Узбекистан.

Штатная численность Компании, 1800 человек.
Общее количество серверов (в т.ч. виртуальны) - не более 1000 шт.
Обlцее колиrIес,гI}о сетевых устройств - не более 150 шт.
Обшее I(олиLlсс,гI]о llрl.IJIо)(еrlий - 10

Общее коJIичсстl]о иrrформациоI{ньIх программньж средств ИБ - не менее 10

Общая пропускная сгlосtlбность - не более 1000 Мбит/с.
Суммарный объем генерируемых логов - не более 100 Гб/сутки.



л}
требования

1

2

J

4
Система хрitllи'l'события в исходном либо максимzulьно близком к исходному виду, без
обязательной прелварительной нормализации, агрегации или редукции данных до
фиксировацtrой схемы

5

Система поддерживает схему хранения и поиска без жестко заданной реляционной
N{одели данных и позволять работать с рiвнородными машинными данными из любых
исl,оtIIlиков, гIредставленных в человекочитаемом формате

6

Решеtt ие t4 ]vIee,I, [Iодтвер)кденнуIо практику промышленного применения у крупных
корпора,|,иIltrых l]аказчиков и развитую экосистему документации, профессионzlJIьных
сервисов, обучеtlия, подllержки и парfнеров

7
Система tIоддер)I(ивает развертывание в физической инфраструктуре, виртуальной
среде, частном/llубличном облаке либо в гибридноЙ модели и не требует обязательного
использования ных

8

9

l0

ll
Система поддерживает обработку крупных объемов машинных данных и иметь
ДОКУМентirльно подтвержденную возможность масштабирования до десятков ТБ данных
в сутки при соответствующем проектировании инфраструкryры

l2
сист,ема обеспечивает сбор данных по протоколам syslog, Tcp/uDp, защищенным
каIIала]\l 

,1,1-S/SSL, 
через агенТское ПО, API/REST, WMI, SNMP events, из файлов

IaJIoIj..lSON. XML, CSV, баз данных, скриптовых и модульных источников.
Агеtll,ск()с llO lltl,ц;tер)кивает шифрование передачи данных, кэширование при
недосl,уI I l I()с,t,и LlcI 1,I,puUI ь li ых ком lloHeHToB, балансировку нагрузки между

Malo }l l\,1 Ii ии данных по

lз

l4
Система поддерживает как агентские, так и безагентные методы сбора данных, включаrl
прямой досryп к логам по сети, прием от существующих Syslog-cepBepoB и интеграциlо

API

l5 Систеьlа Iltlд,tер)киВает индексИрование многостроЧных И сложных событий без потери
с,l,рyк,l ),pLl сtlбt,l t,tlя и исходно}"{ временной метки

Сис,t,сltа trc t,llсбr er, обяза,гельного создания фиксированной схемы таблиц до начrulа
приема и tllIаlиз.l событий

16

I7
Система обеспечивает прием, индексирование и хранение исходных,
НеМОдифицированных машинных данных из любьж источников без обязательного
предварительного приведения к фиксированной реляционной схеме данных

Приложеtlис 2

'I'aбlllltla c00,1-Bel,cTBIIrI техническим требованиям

IIаименование требования

Архитекryра решения поддерживает горизонтiulьное масштабирование компонентов
сбора, индексирования/хранения и поиска без полной переусr,ановки системы

Сис,t eпttt обесt tc.l llBaeT распределенный поиск по нескольким узлам
xpitttettl,tltllrll, tc|icilIll4Il и rlолдерltивать парrulлельную обработку поисковых запрс)соI]

Сис't-сшlа lt()jLl(ср)I(ивает размещение разных типов данных в отдельных логических
ХРаНИJlи[.llilх/иtt7lексах для оптимизации производительности поиска, разграничения

паи II ения и ия

ПО (рсulеlrие) долх<но относится к кJIассу SIEM (Security Iпfоrmаtiоп and Ечепt
Mtttlagclllctlt)

Сисl,сма IIрс/(ос]-авляет единый интерфейс и единое хранилище данных для задач
логгироl]аl I ия, l\,IoI Iиl,оринга расследования инцидентов, отчетности,

с лицензиями по подписке сроком на 12 месяцев (Лицензирование

решения - прозрачное и позволять масштабирование по объему
обрабаты ваем ых./индексируем ых данных и/или функционztл ьн ы м модулям без

архитекryры)

по

полнои замены



18
Система корректно обрабатывает временные метки из р€вных часовых поясов и
сохранять оригинzrльное время события наряду со временем поступления в Систему

l9

20

Система I,Ie зависит искJlIочительно от готовых коннекторов производителя: должна
бы't-l, возпlсl)кll()с,гь подключать tlовые источники и адаптироваться к изменениIо

Ilо,lUlсl-llttива,l,ьсrl аl],гомаl,ическаrl проверка доступности источников, контроль полноты
посl,уIlаlоlllих событий и оповещение при прекращении поступления данных от

ых исl,очников.

illа,гOIt Jl()I,()I} бсз lrзь,lенения исходного кода

21

22

Система под]ерживает интеграцию с Active Directory/LDAP, системами
аутентификации, межсетевыми экранами, IDSДPS, WАF, VPN, ЕDR/ХDWантивирусами,
DLP, сканерами уязвимостей, почтовыми и веб-шлюзами, DNS/DHCP, сетевыми
устроЙствами, NеIFIоwЛРFIХ, операционными системами, базами данных, системами
вир,гуализации, облачными сервисами, бизнес-приложениями. Sеrчiсе Desk/ITSM.
СМ I)l] и I IoJl ьзоl]аl,еJtьскиNI и прилох(ениями
Cltc,l,c пt it и l I, (с l(c t{ l]yeT, исхоJ.(ны g, немодифицированн ые маш ин ные да Ftные и
обесllс,tltrзltсl Il()сJlсдуltltrlий гIоиок, расследование и отчетность по этим данным, а,гак)l(с
ав,l,оN.,Itll,иtlссl(()с с)liа,l,ие иt{дексированных данных для оптимизации использования
дисковоl,о 1-1 нства

2з
В Системе присутствует возможность хранения оперативных, теплых и архивных
данных с гибкой настройкой сроков хранения по типам источников, индексам,
критичности и требованиrIм комплаенса

1д
Систсма поддерживает дет€rлизированное управление данными по мере их устаревания:
ПереI]ОС на бо'l'lее дешевое/внешнее хранилище, архивирование иlили удаление согласно
гIOJ Il4,1,1{Ka \| Зttказ,tи ка

Сис't'сш,lа lI(),ц.цср?I(иl]а0l,репликацию данных./индексов для обеспечения доступнос.ги,
ЦеЛОсl'IlОс'l'и, ус'l'оЙчltвости к сбоям и повышения производительности поиска

26 СУЩеСтвует возможность масштабирования хранилища без остановки всей Системы

27

2в

29

з0

31

з2

истема поддерживает категоризацию событий и обогащение событий
дополнительными данными (контекст, справочники, списки активов, информация о
пользователях, данные AD/IDM, внешние и вц/тренНие виды угроз и иные справочные
исто.tt lи t<ll)

оll/tер)Iiиl]ilс,lся иI1,1,еграLlия с корпоративныl\{и директориями для IIолучения аr-рибу,lов
поль,Jова,|,с';tсii: :ttlt,rltt. d)Ио, подразделение, должность, руководитель, телефон,
1\{ec,lоlIOJlo)IiclI1.1c, lIризllак llриl]илегированности, даты начаЛа,/окончания работы и иlIыс
атрибу,гы

поддерживаются корреляция нескольких учетных записей/логинов с одним
сотрудником или субъектом

с

п

JJ

з4

з5

ПОддерживается интеграция с базами активов (CMDB) для получения информации об
устройствах: hostname, IP, МАС, местоположение, влацелец, критичность, нzulич14е

Сис,t,спrit Il()'JlJ()j|'lc'|, tIр14]\{снять Ilовые справочники и контексl,ные данные к ранее
llpoPlII.]tcKcllp()l}itllllы]\,I собы,t,ияltt для поиска и отчетности за прошлые периоды

Сис't'епtа IIоlцср)I(ивает интерактивный полнотекстовый поиск по любому полю
индексироl}аIlных данных с использованием кJIючевых слов, временных интервалов,

I]CTB и,|,е. l Ll l Ll \,I (ilH IJых. соответствие реryляторным требован ия м

логических опе и подстановочных символов

25

Существует защита журнtulов и аудиторских данных от несанкционированного

ll(),](. (cl)?I(1,1t]acT }lормiLлизацию событий к унифицированной модели даl{tlых дJlя
l,[,lll()l]1,1\ cItcllll|)|.tclJ бсзtltlаснос,l,и, при этом исходные сырые данные должны остава-гься

Измеt lегt ис J tоl,и ltи извлеtlеIl ия tlолей, справочников, правил
обогаtцеllия не требует обязательной повторной загрузки ранее сохраненных событий

, (_ lrl ll()l]cKa t]

Сис,t,сьла

проверки целостIjостиизменениrl и удаления, вкJIючая

или



36
Систеп,tа ll().L,lс[]?I(иl]ает как поиски в ре€rльном времени, так и запланированные поиски. а

таюке IlapiUI]IcJ l l, ное l]ы полнен ие нескольких поисковых запросов

Сис-геtчtа Il()ll(,,(с[])I(ивае,г формирование отчетов по расписаllи}о и экспорт/рассылку
оl,че,l,оl] li l)acllpoc,1,1]alIielIIlыe Qlорматы, включая PDF, CSV, XLS/XLSX и иные форматы,

5l

Система позволяет выполнять поиск, расследование, корреляцию и построение
отчетности непосредственно по исходным индексированным событиям, без
необходимости предварительноЙ нормilлизации или загрузки данных в отдельную SQL-
базу данных

j8
Сис't'ерtа llо/цер)l(иt]аеl,подход, llри котором исходные события сохраняются в полном
виJlе. а изl]JlеtIеlI14е полей. нормализация, обогащение и интерпретация данных могут
выполIlя,I,Lся как rIа этапе приема, так и на этапе поиска и анuLпиза ранее сохранеI]tlых
даIItIых

з9 Система позl}оляе,г сохранять, редактировать, повторно использовать и передавать
поисковые запросы другим пользователям с учетом ролевой модели досryпа

40
Систе ма поддерживает статистический анализ : подсчет, ун ик€rл ьн ые значения, су м м а,
минимум, максимум, среднее, медиана, мода, стандартное отклонение, дисперсия,
перtlеtIтил и, гlер вое/последнее появление значения

4|

42

Сисr,сп,tа Il()/(.ltср)Iiиl]аеl, l]ыrlвление редких и аномztльных значений, построение базовых
гrpo(llr,rcii l|()lJс.,tсния и I]l,trIвление отклонениЙ, включая сценарии неизвестных угроз и
АР l бсз ;ltcc,t,t<oi-i заl]ис}lN,Iости о,г сигнатур

Систеьlа tlolUIcp)Iiиt]aeT корреляцию событий по временным, логическим, поведенчеOким
и статис],иtiеским правиJIам, включая многошаговые сценарии атак

4з
Система поддерживает использование моделей kill chain, MITRE АТТ&СК или
анuL,Iогичных фреймворков для классифика ции и описания сценариев выявления

44

45

46

Сис,t,епла позволяет создавать собственные правила корреляции, изменять существуIоulие
правиJIа и ,l,сс,l,ировать их до ввода в промышленную эксплуатацию

Сисr,сшtа Ill)c/lloc,l,al]Jlяe], преднастроенный SIEM-KoHTеHT: корреляционные правила,
дашбордtl,t. o'l'(le,l,LI. Nlодели данных, сценарии расследования и шаблоны мониторинга

Система поддерживает мониторинг в режиме, близком к реальному времени, и

формирование оповещений по результатам поисков, корреляционных правил и
аналитических сценариев

безопасrtосl,и с l]озмож}lостью адаптации под инфраструктуру Заказчика

47

48

Оповещения поддерживают настройку приоритетов, подавление повторных
срабатыtlаtlиЙ. ограничение частоты срабатыванияи маршрутизацию ответственным

СИС'I'сttttt llt1.1ц,liЕ,117,,,,,rас-l,отправку уведомлений по электронной почте, через интеграции с
BIIet!lII14i\lи сt,lс'I'с\lаl\1и, WebhookiAPI, запуск пользовательских скриптов либо иные
мехаllизм ы аI]тома,гизации

49
Система предоставляет рабочие процессы расследования инцидентов: карточка/объект
ИНЦИДеНТа, ПРИВяЗка исходных событиЙ и контекста, история расследования, статусы,

вком и, назначение ответственных и возможность

50

51

Система обеспечивает переход от сводного события/дашборда/корреляционного
срабаты Bat t I.]я к исходrtым событиям для детztльного расследованиrI
Сис'гспlа II().lLrtcp)I(tll]ae'I, llострое1-1ие интерактивных дашбордов и отчетов, вкл}очая
таблиt(t,t, l}pc]\{cIlIIl,Ie диаl,раммы, линеЙные, столбчатые, площадные, круговые и
ToчeLlllLIe грqфики, индикаторы состояния и географические визуitлизации по IP/Geo-IP

52
Визуализации полцерх(ивают обновление в реaIльном времени, drill-down от
агрегированных покzвателей к исходным событиям и выделение аномалиflвыбросов

53
Система позволяет создавать отчеты и дашборды как техническим, так и нетехническим
пользователям, вкJlючая визуzU]ьное редактирование панелей и настройку заголовкоl],
леге| lд, осей и фидrlрqq

54
IltIlIC l] ll

Ipy-_lI]lil]\{



((

69

Сис,r,егrlа гlojulcp)I(lIl]ae,l, отчеты и панели мониторинга для задач соо,гветствия
тpeбtlBattltlrrl lrllj ll рсl,},.Irl,горики, вкJIючая ISO 21002, NIST, PCI DSS и ана_логич}iые
с,га l 1.1a

Систешла llо]цср)(llв:tс,r,r,ибкуlо ролевую модель доступа (RBAC) длrl пользователей и
АР[ с возможltостыо ограничения доступа к источникам данных, типам данных,

м диапазон оl,четам поискам и адм нкция ]\l

lLl

Система должна поддерживать SDK или иметь библиотеки для распространенных
языков программирования, включая Python, Java, JavaScript, С# или анаJ.Iогичные

Коlrtригl,раItии сис,ге1\{ы ]lолжны быть доступны для управления через веб-интерфейс,
CL l l.r/rt.,lt lt ко t r t|l r,r 1,5, ра tl},lo ll I l ые файлы
Сис,r,епtа llолцер)liиlJаеl,иtll-еграцию с внешними системами визуализации, Bl,
ITSM/SOAR, CMDB, thгеаt irltelligence, системами мониторинга и иными

ными пл заказчика
Система имеет возможность пересылать сырые, преобразованные или обогащенные
события во внешние системы по Syslog TCPruDP, rаw ТСР, через файл, API или
анzll]огичный механизм

68

56

57
Система поддерживает интеграцию с Active Directory/LDAP и корпоративными
системами единого входа (SSO)

58

59

ГIерсдlача li(аIIIIых Me)K/Iy компоllентами осуществляется по защищеI{ным канчшам с
ис l Iо,] I L:]() l]il l I и с м с() l}ре]\4 е l l l I ых rtриптографических протоколов

Сисr,епtа liclllcl Il()JI||t,tй itу,]tи,г действий пользователей и администраторов: входы,
поисковLlе зtlIlросы, просмотр отчетов, изменения конфигурации, управление
пользователями, создаtlие/изменение правил и иные значимые действия

60
Аудиторские события Системы содержат дату и время, пользователя/субъект, источник.
выполненное действие и результат выполнения

бl

62

бз

Система поддерживает механизмы подтверждениJI целостности индексированных
событиtj. I]к,IIочая хеширование иlили цифровую подпись событий либо функчионtl,,IьIIо
экl] l1t]aJl cI 1,1 I t t,t ii ц tc-xat t tI,]]\l Iiонтроля подлинности
(]ис,l,спrа tlбссttс,ltltзас,l \l()llиторинг собственной конфигурации, доступности
KoM|lOIIctI,1,oI] t4 с()с,l,()rll|ия системных сервисов с возможностыо оповещения

Система предоставляеl,о,гкрытые интерфейсы API для доступа к индексированным
данным, выполнения поисковых запросов, управления объектами конфиryрации и
интеграции с внешними системами

64

65

66

6,7

ис,l,сN,Iа гlO/ulер)l(иl]tlе], резервирование ключевых компонентов, кJIастеризацию,
реllликациIо криl-ичllых данных и отсутствие единой точки отказа при целевой

llelt ()c,J()l Iilcl l()c,l llс tle

с

N+l

70
система обеспечивает автоматическое восстановление, либо имеет документированнуIо
процедуру восстановления при сбоях компонентов

7|

12

основноЙ режиМ функционИрованиЯ СистемЫ - непрерыВная круглосуточная работа в
ав,го]\{аl,изироlrа l I t l о i\I рс)Iiи ме под управлением адми нистра.гора

ut,гатный, сервисный и автономный режимы, включая
во,j\4о)l(llос,гь JlоlitulьlIой буферизации данных при временной недос-гупности

ных компон(]нтовце

Сис,t,сп,tа I loiu (cp)ltt I вае1,

1з
Средняя производительность по приему событий (EPS) - не менее 80 000 EPS (либо
эквивЕUIентный объем данных, рассчитанный по среднему ptrЗMepy события)

"l4 Пиковая производительность по приему событий - не менее I50 000 EPS

-l



,75 Возпложность кратковременного Ьurst-нагрузки - до 250 000 EPS (без потери событий
при коррсктIIо рассчитаrlной архитекryре и буферизачии)

C\,,t,i,1,1tlt,ti;i tlб,t,сr,t 1.IHlleкct,lpyeмыx данных - не менее l00 ГБ/сутки (с возмоrlttlос,гьlо
ла:IьtrсйlttсI () ),l]сjlичсtrия без смены платформы)

Об,ьем xp:lllcltиrl (l"оряLlих) даllных (оперативный доступ) - не менее 180 суток

Сис,l,ема обес lleLI и ваеТ возможносТь последующего развития в сторону а втом аl.изаци и
реаI,ироlrilIIия, иtI,геграции с SoAR/ITSM и расширенной ана-гlитики поведения
поJi ьзова,I,еле1,1 1,I

76

7,7

78 Объем хранения <<тёплых> данных - не менее 12 месяцев

79

80

OбIrtrlii c[)()I( хl)аIlения аI)хиl]ных данных - не менее З лет (36 месяцев)

MaKcиtvttt:tt,l]ilrl задержка обработки события до оповещения - не более З секунд для
критиtillых коррелrlцион}lых сценариев при штатной нагрузке

81
Потери событиЙ при штатноЙ нагрузке - 0Yопри корректноЙ настроЙке источников и
кан€Lпов передачи

в2

Itз

84

Количество одновременно подкJIюченных источников - не менее 2 000

По](,l(ср>rtrtlt pitclt1-1c]te.;lёllIlыx коллекторов/агентов - не Me}lee l0 улалённых площадок

Колr,tчссl,во одIlовременно работающих пользователей SOC - не менее 20

85
Время выполнениlI поискового запроса по данным за 90 суток - не более 120 секунд для
согласованных типовых поисковых запросов

вб

в7

Время выllолIIеIIия агрегационного отчета за б меояцев - не более 10 минут

Mactrt'r абиllоlJаll}iс Ilро1.1зIJоли,I,еJIьности горизонтаJIьное, без полной остановки сисl,емы

88 Возмолtность увеличения EPS минимум в 3 раза без смены архитектурного подхода

89 Поддеря<ка раздельного хранения (hot/warm/archive tiers) обязательна

90

9i

О,гказоус,t clii,l l.ttзtlс,t,ь - о,гсутствие единой точки отказа (N+ l )

ис,l etrl;l lI0зttоJlrlе,г испоJtьзова,гь один раз собранные и индексированные данные в

разJIиLlltых сценариях: мониторинг ИБ, комплаенс, расследование инцидентов,
выявление мошенничества, IТ-операции, мониторинг приложений, цифровая анaUIитика
и бизнес-анzulитика

с

92
ма поддерживает расширение функционztльности за счет дополнительных

модулей, приложений или интеграций без необходимости миграции данных на
пл

Систе

9з

94

95 В проект l]ключены инстzLчляционные и интеграционные работы

Техническая поддерх(ка решения - не менее 1 года



96 В проект вкJ]ючено проектирование

9,7 В проект RклIочено обучение специrtлистов Заказчика

98 В ltlrtlcK,r l]li,ill()1lclla ссрl,иtРикация ПО в ЦКБ

99 Язык интефейса - русский/английский

l00 Наличие у Исполнителя МАF


